MINISTERSTVO
VNUTRA @ PREVENCIA
SLOVENSKE] REPUBLIKY KRIMINALITY

MINIMALNY STANDARD PRE AUDIT BEZPECNOSTI A
OCHRANY VYSOKEJ SKOLY

prof. Ing. Zdenék Dvorak, PhD.
pplk. prof. JUDr. et Mgr. Jana Simonova, PhD.
prof. Ing. Andrej Velas, PhD.

ZILINSKA UNIVERZITAV ZILINE

Fakulta bezpecnostného
inZinierstva

T 3 N
AKADEMIA N

POLICAJNEHO
ZBORU

2024



OBSAH

TERMINOLOGIA OCHRANY MAKKYCH CIELOV ........cevuvererererrsrresrresrssssnsssssssssssssssesssessses 3
L E T 3
BezpeCnoStNY QUL ......ccccueeuiiiiiiiiiiiieiiieiiiineeneenessissereeesnnsssssssssneeennnssssssssssssesnnsnssssssssanes 3
Audit bezpecnosti @ 0Chrany SKOIY .......ccceeeeeiiiiiiiiiiiiincciiniirrercce e s e s e ssnasssanes 3
(0701 = 1 1 4
Dotaznik bezpecnosti a ochrany SKOlY .......cc.coiiieeeuiiiiiiiiiiiiicccnrerrrreces e reeesesesssenes 4
Prieskum DezpeCnosti ...ccceeeeuieiiiiiiiiiiiiieiiiiieeneenessisrereeesenesssesessneeennnssssssesssesesnnnnsssssssnanes 4
LY TGN o =] = 4
TUPE CIRIO..c.ceeeeei s s ssssssssssssssssssssssssssssssssssnes 4
(07 ¢TCoT =14 VA V) o ol V1 /N 4
Prevencia utoku na makkeé ciele .........coovvviiiiiiiiiiiiiiiii 4
VYSOKE SKOIY...ccueeieieeciiiiieciieiecesreiaeeseenneereennneseennsesesasssssennsssssennsssssennssssnenasssssennnsssnennnen 4

DEFINOVANIE ROZSAHU AUDITU BEZPECNOSTI A OCHRANY NA SKOLACH.................... 6

POSTUP VYPRACOVANIA AUDITU BEZPECNOSTI A OCHRANY .......ucovveevvrvervesrervesseseenns 9

STRUKTURA SPRAVY Z AUDITU BEZPECNOSTI A OCHRANY VYSOKEJ SKOLY ................ 10

MINIMALNE ODPORUCANIA PRE SKOLY ......ucuverurerieiierisisssenisesssssssssssssesssssssaeas 13

Zoznam noriem a odporucané informacné zdroje v ochrane mékkych cielov .............. 17

Ostatné informacnge ZAroje: ...........eeeeueeeeeeeeeenieererereeneeeeeseeeeasessnsseseesssssssesssssessasssssanns 23



TERMINOLOGIA OCHRANY MAKKYCH CIELOV

Audit je suhrn nezavislych, objektivnych, overovacich, hodnotiacich, uistovacich a konzultaénych
¢innosti zameranych na zdokonalovanie riadiacich a kontrolnych procesov so zohladnenim
medzinarodne uzndvanych auditorskych Standardov.

BezpeCnostny audit je Specificky systematicky proces ziskavania udajov a ich objektivheho
vyhodnocovania navrhnuty na posudenie bezpecnostnych rizik, ktorym celia v danom pripade skoly.
Vysledkom su kontrolné opatrenia alebo protiopatrenia skoly na zmiernenie tychto rizik.

Audit bezpecnosti a ochrany Skoly je komplexny prehlad politik, postupov a fyzického
prostredia institucie s cielom identifikovat a posudit potencidlne rizika a zranitelné miesta.
Ciefom auditu je zlepsit celkovu bezpecnost a ochranu skolskej komunity, vratane Ziakov,
Studentov, pedagdgov, zamestnancov a ndvstevnikov.

s v ”

Audit bezpecnosti a ochrany na skolach pozostava z tychto klticovych oblasti:

e Fyzickd bezpecnost: zahffa hodnotenie budov a pozemkov, systémov kontroly
pristupu, nudzového osvetlenia a znacdenia, protipoZiarnych systémov a inych
opatreni fyzickej bezpecnosti.

e Informacnd bezpecnost: zahffia hodnotenie IT infrastruktiry $kol, politik a
postupov informacnej bezpecnosti a kybernetickej bezpecnosti.

e Pripravenost na nudzové situacie a adekvatna reakcia: zahffia hodnotenie
nudzovych planov, postupov a vycviku Skoly pre rbézne potencidlne nudzové
situdcie, ako su pozZiare, incidenty so strelnou zbranou a prirodné katastrofy.

e Prevencia a rieSenie incidentov: zahffia hodnotenie programov prevencie
kriminality na Skole, postupov hlasenia a rieSenie incidentov, postupy sluzieb
podpory obeti.

e Environmentdlna bezpecnost: zahfria hodnotenie politik a postupov $kol pri
nakladani s nebezpecnymi latkami, likvidaciou odpadu a inymi environmentdlnymi
rizikami.

Proces auditu bezpecnosti a ochrany na Skolach pozostava z nasledujtcich krokov:

1. Planovanie a urcenie rozsahu: auditorsky tim definuje rozsah auditu, identifikuje
oblasti, ktoré sa maju hodnotit, a vypracuje harmonogram auditu.

2. Zber udajov: auditorsky tim zhromaZduje Udaje réznymi metddami, ako su
dotaznik, kontroly dokumentov.

3. Bezpecnostnd prehliadka: fyzické preverenie nadobudnutych Udajov, rozhovory a
obhliadky miest.

4. Analyza a hodnotenie: auditorsky tim analyzuje zhromazdené Udaje a identifikuje
potencialne rizikd a zranitelné miesta.

5. Spracovanie a implementacia: auditorsky tim vypracuje spravu, ktora zhriiuje
zistenia auditu a odporuca zlepSenia, nastavi plan implementacie odporucani z
auditu.

6. Bezpecnostné posudenie: objektivne zhodnotenie stavu a funkénosti aplikovanych
opatreni fyzickej ochrany Skoly vyplyvajucich z auditu, je zakladnym prostriedkom
pre nastavenie u¢inného bezpecnostného systému.



Dotaznik je vedeckou metddou empirického vyskumu, ktora sa pouziva v spolocenskych
vedach na hromadné a rychle zistovanie faktov, nazorov, postojov, preferencii, hodnoét,
motivov, potrieb, zaujmov a i. idajov od velkého poctu respondentov.

Dotaznik bezpecnosti a ochrany skoly je dotaznik primarne zameranych na ochranu oséb
na $kolach distribuovany na Grovni zékladnych a strednych $kél, ktory bude spolo¢ne vyplfiany
riaditelom sSkoly a kontaktnym policajtom uréenym pre prislusnd skolu. Slizi pre rychle
ziskanie Udajov o bezpeénostnych incidentoch, preventivnych opatreniach a Udrovni
zabezpecdenia jednotlivych skol.

Prieskum bezpecnosti je zhromazdovanie terénnych udajov o verejnej mienke na tému
bezpecnost, pricom mézu byt uZitoéné najma pri odhalovani novovzniknutych hrozieb.

Makké ciele si miesta s vysokou koncentraciou os6b a minimalnym stuprfiom zabezpecenia
proti nasilnym Gtokom, alebo prostredie, ktoré je lahko dostupné, pritahuje mnozZstvo fudi a
je lahkym cielom utoku pomocou dostupnych zbrani a pomerne jednoduchou taktikou. Su to
napr. Skoly, cirkevné objekty, nemocnice, kultirne centrd/podujatia, Sportové
centrd/podujatia, no¢né kluby, divadla, opery, kina, kaviarne a restauracie, objekty verejnej
dopravy, ale aj hromadné dopravné prostriedky.

Tvrdé ciele si chranené resp. strazené objekty, ktoré maju zavedené opatrenia znizujluce
rizika atoku, maju realizované technické, organizacné a rezimové opatrenia, pripadne fyzicku
ochranu. Niektoré nie su verejnosti pristupné, resp. maju nastaveny rezim vstupu (vojenské
zariadenia, vladne budovy, objekty diplomatickych misii, jadrové elektrarne a pod.).

Ozbrojeny uto¢nik je ozbrojeny pachatel, ktory kond s umyslom usmrtit alebo zranit ¢o
najvacsi pocet osob; pachatel orientovany na hromadné ciele zloZzené z 0sdb bez rozdielu rasy,
povolania, veku a pripadne inych Specifik; pachatel Utoku so zbranou, pricom zbranou
rozumieme akykolvek predmet, ktory méze urobit atok voci telu doéraznejsim (napr. strelna
zbran, bodna zbran, se€na zbran, alebo dopravny prostriedok).

Prevencia Utoku na makké ciele predstavuje dlhodobu a cielavedomu ¢innost veducu ku
znizeniu rizika utoku na makky ciel. Zahfna predvidanie rizikovych faktorov a sposoby
zniZovania rizik Utokov prostrednictvom pripravenosti dotknutych oséb, vlady a spolo¢nosti.

Vysoké skoly

Predstavuju vrcholné vzdeldvacie, vedecké a umelecké ustanovizne. Poslanim vysokych
Skol, ktoré su sucastou eurdpskeho priestoru vysokoskolského vzdelavania a spolo¢ného
eurépskeho vyskumného priestoru, je prispievat k rozvoju vzdelanosti, poznania, vedy a
kultury v stlade s potrebami spoloc¢nosti, rozvijat vedomosti, zru¢nosti, mudrost, tvorivost a
dobro ¢loveka a tym prispievat k rozvoju vedomostnej spoloénosti. Naplrianie tohto poslania
so zameranim na Studenta je predmetom hlavnej ¢innosti vysokych skéol. Hlavnou ulohou
vysokych $kél pri naplfiani ich poslania je poskytovanie vysokoskolského vzdeldvania v stulade
s potrebami spolocnosti a tvorivé vedecké badanie alebo tvorivda umeleckd cinnost. Pojem
vysoka Skola v texte pouzivat jednotne pre oznacenie univerzit, vysokych $kol a pobociek
zahraniénych vysokych $kol.

Povinnosti vysokej Skoly z pohladu zakonnych ustanoveni k bezpecnosti:



Zakon €. 131/2002 Z.z. o vysokych skolach v zneni neskorsich predpisov
§108

Na ucely ochrany bezpecnosti os6b a majetku je vysoka Skola opravnend pri riadeni
pristupu do svojich objektov a miestnosti spracivat meno a priezvisko Studenta, udaj o tom,
¢i ide o Studenta prislusnej vysokej skoly a fakulty, Cislo preukazu Studenta, ¢as prichodu a ¢as
odchodu; tieto udaje mozno na ucel podla prvej vety spractvat najviac po dobu Siestich
mesiacov.

§ 80a

Ak vysokd Skola vyuZiva na evidenciu dochadzky, kontrolu pristupu do objektov, zvysenie
bezpecnosti a ochrany zdravia pri praci a na dalsie ucely suvisiace s jej cinnostou elektronicky
informacny systém, ma prdvo na tento Ucel uchovdvat a spracuvat osobné udaje
zamestnancov a vyuZivat ich na uvedené ucely aj v elektronickych preukazoch zamestnancov.
Na uchovavanie a spracivanie osobnych Udajov zamestnancov sa vztahuje zakon (Zakon ¢.
428/2002 Z. z. v zneni neskorsich predpisov)

Poznamka - Udaje a informdcie zistené v ramci auditu bezpecnosti a ochrany maiju citlivy
charakter


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2002/428/

DEFINOVANIE ROZSAHU AUDITU BEZPECNOSTI A OCHRANY NA SKOLACH

e Zakladné udaje o vysokej Skole

e Definovanie aktiv a hodndt, ktoré chceme chranit - Zivot azdravie Studentov,
zamestnancov, navstevnikov (predpokladany pocet os6b v budove/kapacita, pocet
zamestnancov, pocet Studentov )

e Aky objekt vysokej skoly chcete chranit? (napr. rektorat, ucebny blok, laboratdria,
ubytovacie interndty, menzu, Sportoviska, hospodarsku budovu ...) Rozdelenie na
vonkajsie a vnutorné priestory, dispozicia, plany aredlu, budov

e Aké su Vase prioritné antropogénne hrozby a rizika? (napr. hrozby —student, ndvsteva,
zamestnanec, nahodnda osoba, rizika - uUtok so strelnou zbrariou, utok chladnou
zbraniou, utok motorovym vozidlom, utok nastraznym vybusSnym systémom, utok
otravnou latkou ...)

e Aké su VaSe rozpoctové a personalne moznosti (objem pripravenych finanénych
prostriedkov a odhad poctu ¢loveko-dni prace pocas kalendarneho roka)?

Definovanie rozsahu v kontexte systému ochrany:

1. Objektova bezpeénost- popis a charakteristiku objektu/priestoru, jeho osobitosti,
rezim vstupu (autorizovany, bez autorizdcie, s kontrolou vstupu bez neziaducich
predmetov, bez kontroly vstupu a pod.), mapa objektu (vonkajsi perimeter, vnatorny
perimeter), susedné budovy/objekty s ich nuansami,...

2. Incidenty na Skole — minula skisenost s incidentom, existencia rieSeného incidentu na
skole,

e Evidencia incidentu (postup evidovania incidentu, spisanie zapisu, komu je
spristupneny zapis, kto vyhodnoti incident, kto su najcastejSimi partnermi pri
rieeni incidentov — PZ, vedenie VS, iné institucie, ...)

e postup riesenia incidentu (mame na mysli konkrétneho, ak bol na Skole)

e osobitostiincidentu v poziciach

Student - pedagég,

pedagdg - pedagdg,

zamestnanec (administrativa, udrzba, sluzby) - Student
zamestnanec - pedagég

Student - zamestnanec

pedagdg - zamestnanec

nadriadeny pedagdg — podriadeny pedagdg,

Student — Student



navsteva/byvaly absolvent - Student, alebo pedagog
3. Reakcie skoly na vonkajsie hrozby a informovanost na $kole- Preventivne opatrenia

e Vizualizcia zdkazu vstupu s nebezpecnymi vecami, vystrazné tabule, upozornenia,

e vizualizacia smerov evakudcie, poZiarne plany,

e vzdeldvacie aktivity pripravy Skoly na pripadne vonkajSie hrozby - Skolenia,
preventivne programy, programy psychologickej pomoci, poradenské centra

4. Fyzickd ochrana - pritomnost bezpecnostného persondlu profesionalneho,
preSkoleného, z externého prostredia, nepreskoleného, pripadne Ziadna

Reakéné prvky (poskytujuce adekvatnu reakciu na mimoriadnu situdciu):

e Zamestnanci a Studenti: Mali by byt informovani o bezpec¢nostnych postupoch
a o tom, ako reagovat v pripade incidentu.

e Bezpecnostny manazér: Zodpoveda za koordindciu bezpecnostnych aktivit a za
implementaciu bezpecnostného planu.

e Referent krizového riadenia: Zodpoveda za riadenie krizovych situdcii.

e Bezpecnostna sluzba / vlastna ochrana: Poskytuje fyzicki ochranu chraneného
objektu a jeho okolia.

e Vratnici / informatori — monitoruju situaciu v objekte, dokdazu upovedomit
oprdvnené osoby.

5. Technické zabezpecenie - akymi technickymi systémami na ochranu oséb a majetku
v jednotlivych objektoch a na miestach, ktoré sa javia ako potencidlne makké ciele,
disponujete?

Poplachové systémy (detekcia): Dblezita je detekcia roéznych typov hrozieb, ako
napr. vniknutie, poziar, Unik plynu a pod. Systém by mal byt navrhnuty tak, aby minimalizoval
falosné poplachy a aby rychlo a spolahlivo detegoval redlne hrozby.

e Monitorovacie a dohladové systémy (CCTV, VSS): Poskytuju vizualne
monitorovanie chrdaneného objektu a jeho okolia. Umoznuju identifikaciu
pachatelov a zhromazdovanie dokazov v pripade incidentu. Kamerovy systém.

e Systémy na kontrolu a riadenie vstupov: Reguluju pristup do chraneného objektu
a umoznuju identifikaciu a autorizdciu osoéb (RFID pristupové systémy). MozZu
obsahovat detektory nebezpeénych predmetov.

e Elektrické zabezpelovacie systémy a tiesfnové poplachové systémy: Slizia na
ochranu pred neopravnenym vniknutim a na signalizdciu nudzovych situacii.
Tiesnové poplachové systémy slizia na manudlne vyvolanie poplachu

e Poplachové prenosové systémy — MPPC/PCO: UmozZiiuju prenos poplachovych
signalov, sprav a informdcii na monitorovacie a poplachové prijimacie centrum
alebo na bezpeénostnu sluzbu.

e Elektrickd poziarna signalizacia: Umoznuju identifikdciu miesta poziaru (Umyselne
aj neumyselne zaloZzeného), je mozné ich vyuZzit ako tiesnovy systém.

e Zaloiné zdroje a zadlohovanie systémov ochrany objektov.



Mechanické zabranné prostriedky (spomalenie, zastavenie):

Perimetrické (ploty, mury, steny, retardéry, zatarasy, vysuvné stipy ...): Zabrariuju
neopravnenému vstupu do chraneného objektu a spomaluju pachatelov.

Plastové (oknd, dvere, mreze, bezpecnostny systém dvojitych dveri,...): Chrania
chraneny objekt pred vniknutim a poskodenim.

Predmetové (trezory, pokladnice...): Chrania finan¢né hotovosti a cenné
predmety pred krddeZzou a poSkodenim.

Organizacné a reZimové opatrenia

Smernica pre pouzivanie systémov kontroly vstupov, smernica pre kamerové
dohladové systémy, smernica pre EZS/TPS, smernica pre fyzicki ochranu, plan
sluzieb na vratnici, plan obchbdzok, revizie existujucich systémov, nudzové plany
Evidencia navstev, Evidencia vjazdu vyjazdu MV, Evidencia vydanych kltucov, atd.
Vnutorny rozhlas — riadenie evakudcie, informovanie o bezpec¢nostnom incidente.
Oznacenie zamestnancov, Studentov/navstev

Kompetencie na Useku bezpecnosti

6. Realizdcia manazérstva rizika v objektoch univerzity:

Identifikacia aktiv — ¢o je predmetom ochrany, kde sa predmet ochrany nachadza
(kde su zvysené koncentracie osdb)

Identifikujte vSetky potencidlne hrozby pre vas makky ciel (vZdy pre kazdu budovu
osobitne, ...) Vytvorte katalég hrozieb. Identifikujte vSetky zranitelnosti, ktoré
suvisia s vybranym subjektom. Pod zranitelnostou sa vnima slabé miesto
zabezpecdenia ale aj nedostatocné procesy. Vytvorte katalég zranitelnosti.

Kataldg zranitelnosti je potrebné prepojit s databazou vhodnych opatreni, ktoré su
relevantné pre konkrétnu zranitelnost

Zhodnotte pravdepodobnost a dopad relevantnych rizik (pre kazdi budovu
osobitne...). Pod rizikom sa vtomto pripade mysli, kombindcia potencidlnej irovne
hrozby, zranitelnosti a ich mozného dopadu na aktiva (expertné posudenie
relevantnosti hrozieb, zranitelnosti a dopadov) .

Vhodnym nastrojom méze byt kontrolny zoznam, kde budu jednotlivé Ciselné
hodnoty nadobudat hodnoty podla skaly: nie je = 0, mald hrozba = 1, stredna
hrozba = 2, velka hrozba = 3,....)

Prioritizujte rizikd na zdklade ich Urovne (expertné posudenie relevantnosti
hrozieb...)

7. Vyber a implementacia vhodnych bezpecnostnych a ochrannych opatreni:

Na zdklade vykonaného posudenia rizik vyberte vhodné bezpecnostné a ochranné
opatrenia z r6znych kategérii (detekcia, prevencia, reakcia, zotavenie).
Implementujte vybrané opatrenia s ohladom na vasSe Specifické potreby a
moznosti.

Testovanie, tréning a aktualizacia:



e Pravidelne testujte a aktualizujte vas systém ochrany makkého ciela, aby ste sa
ubezpecili, Ze je stale efektivny (Spatna vazba).

e Sucastou zavedeného systému musi byt plan pravidelného vzdelavania
a tréningov zamestnancov univerzity (pre studentov vydat iba informativne

pokyny).

POSTUP VYPRACOVANIA AUDITU BEZPECNOSTI A OCHRANY

1. Planovanie a urcenie rozsahu auditu: auditorsky tim definuje rozsah auditu, identifikuje
oblasti a objekty, ktoré sa maju hodnotit, vypracuje harmonogram auditu.

2. Vstupné rozhovory so zdstupcami konkrétnej vysokej Skoly v kontexte Specifikacie
objektu (rektor, dekan, kvestor a pod)

3. Zber udajov: auditorsky tim zhromazduje udaje roznymi metédami, ako su dotaznik
bezpecénosti a ochrany, kontroly dokumentov, komunikaciou a ohliadkou na mieste.

4. Bezpecnostna prehliadka: fyzické preverenie nadobudnutych udajov, rozhovory a
obhliadky miest.

5. Vyhodnotenie hrozieb - analyza a hodnotenie- auditorsky tim analyzuje zhromazdené
udaje a identifikuje potencidlne rizikd a zranitelné miesta. Katalég vyznamnych
hrozieb.

6. Spracovanie a implementdcia: auditorsky tim vypracuje sprdvu z auditu, ktord zahfnia
zistenia auditu, navrhuje opatrenia na zlepSenia stavu v kontexte relevantnych hrozieb,
nastavi plan implementacie odporucani z auditu.

7. Bezpecnostné posudenie: objektivne zhodnotenie stavu a funkcnosti aplikovanych
opatreni fyzickej ochrany skoly vyplyvajucich z auditu, je zakladnym prostriedkom pre
nastavenie uc¢inného bezpecnostného systému.



STRUKTURA SPRAVY Z AUDITU BEZPECNOSTI A OCHRANY VYSOKEJ SKOLY

Uvod auditu bezpecnosti aochrany VS, vymedzenie 3$pecifik VS, $tddium
bezpecnostnej dokumentacie

Bezpe&nostna prehliadka objektov VS so zameranim na oblasti (zber idajov, méze byt
aj formou dotaznika)

Analyza bezpecnostnych poZiadaviek - Minimalna Uroven ochrany méze vyplyvat z
tzv. bezpecnostnych poZiadaviek, ktoré mézu byt dané:

a) Stdtom - prostrednictvom vseobecne zavaznych pravnych predpisov
(bezpecnostné poziadavky podla zdkona o ochrane osobnych udajov, podla
zakona o kybernetickej bezpecnosti, podla zakona o informacnych
technoldgiach vo verejnej sprave, podla zakona o sikromnej bezpecnosti),

b) normalizaénym Uradom - prostrednictvom technického predpisu (Standardy
MZP, EZS/TPS, VSS, EPS, SKV, PPS)

c) poistovacou spoloénostou - prostrednictvom zmluvnych podmienok,

d) materskou spolo¢nostou - formou vnutornych organizac¢nych nariadeni,

e) inou trefou stranou - prostrednictvom predpisu, zmluvy, nariadenia, normy,
Standardy atd.

Analyza vonkajSieho bezpecnostného prostredia (dislokacia objektu, plan objektu,
okolitd zastavba, okolité porasty, mapy, dislokacia najblizSieho utvaru PZ, alebo
zazmluvnenej SBS, potencidlne hrozby)

Analyza vnutorného bezpecnostného prostredia (podorysy budov, kto riadi
bezpecnost, zodpovednost za jednotlivé Useky bezpecnosti, spdsob riesenia
jednotlivych bezpecnostnych incidentov, smernice pre vykon FO, prostriedky MZP,
EZS/TPS, VSS, EPS, SKV, PPS a ich presna dislokacia).

Poplachové systémy (detekcia): DOlezitd je detekcia r6znych typov hrozieb, ako
napr. vniknutie, poZziar, Unik plynu a pod. Systém by mal byt navrhnuty tak, aby
minimalizoval faloSné poplachy a aby rychlo a spolahlivo detegoval realne hrozby.

o Monitorovacie a dohladové systémy (CCTV, VSS): Poskytuju vizudlne
monitorovanie chraneného objektu a jeho okolia. Umoziuju identifikaciu
pachatefov a zhromaidovanie dobkazov v pripade incidentu. Analyza
pokrytia objektov, spo6sobu ukladania a vyhodnocovania zaznamov, cas
ukladania, (rozpoznanie/identifikacia/monitorovanie), no¢né videnie.

o Systémy na kontrolu a riadenie vstupov (SKV): Reguluju pristup do
chraneného objektu a umoziuju identifikaciu a autorizaciu oséb. Pokrytie
(vchody, ucebne, vjazdy, gardze, atd.), opravnenia, pridelovanie oprdvneni,
kl'i€ovy rezim, evidencia...

o Elektrické zabezpelovacie systémy a tiesnové poplachové systémy
(EZS/TPS): SluZia na ochranu pred neoprdvnenym vniknutim a na
signalizaciu nudzovych situdcii. Deteguju narusenie chranenych priestorov
v noénych hodinach, pokus o neopravneny vstup do vybranych priestorov



o

(@]

(strechy, sklady nebezpecnych latok a pod.) Tiesriové poplachové systémy
sliZia na manualne vyvolanie poplachu. Pokrytie (budovy, vybrané
priestory a pod.), vyhodnocovanie poplachovych signdlov a sprdv,
pravidelné revizie...

Poplachové prenosové systémy (PPS): Umoznuju prenos poplachovych
signalov, sprav a informacii na monitorovacie a poplachové prijimacie
centrum alebo na bezpeénostnd sluzbu. Minimalne dve nezavislé
poplachové prenosové cesty.

Elektrickd poZiarna signalizacia (EPS): Umoznuju identifikdciu miesta
poZiaru (Umyselne aj neimyselne zaloZeného), je mozné ich vyuZit ako
tiesriovy systém. Pokrytie objektu/budov.

Integracia hore uvedenych poplachovych systémov. Integrované
poplachové systémy.

Zalozné napajacie zdroje, zalohovanie sprav.

Mechanické zabranné prostriedky (MZP) (spomalenie, zastavenie):

(@]

o

Perimetrické (ploty, mdury, retardéry, ...):Zabranuju neopravnenému
vstupu do chraneného objektu a spomaluju pachatelov.

Plastové (okna, dvere, mreze,...): Chrania chraneny objekt pred vniknutim
a poskodenim.

Predmetové (trezory, ...): Chrania cenné predmety pred krddeZou a
poskodenim.

Prostriedky k zabraneniu vstupu na strechy budov

Reakéné prvky (poskytujuce adekvatnu reakciu na mimoriadnu situdciu):

(@]

Zamestnanci a Studenti: Mali by byt informovani o bezpeénostnych
postupoch a o tom, ako reagovat v pripade incidentu.

Bezpecnostny manazér: Zodpoveda za koordindciu bezpecnostnych aktivit
a za implementaciu bezpeénostného planu.

Referent krizového riadenia: Zodpoveda za riadenie krizovych situacii.
Bezpecnostnd sluzba / vlastnd ochrana: Poskytuje fyzicki ochranu
chraneného objektu a jeho okolia.

Vratnici / informatori — monitoruju situaciu v objekte, dokazu upovedomit
opravnené osoby.

Vyrozumenie os6b v rdmci objektu - Evakuacny rozhlasovy systém, SMS, iné
spoOsoby.

Organizacné a rezimové opatrenia

o

Smernica pre pouzivanie systémov kontroly vstupov, smernica pre
kamerové dohladové systém, smernica pre EZS/TPS, smernica pre fyzicku
ochranu, plan sluzieb na vratnici, plan obchodzok, revizie existujucich
systémov, nudzové plany

Vediete Evidenciu ndavstev, Evidenciu vjazdu vyjazdu MV, Evidencia
vydanych kltucov, atd.

Oznacdenie zamestnancov, Studentov/navstev

Kompetencie na Useku bezpecnosti



Preventivne opatrenia
o Vystrazné tabule, upozornenia, smery evakuacie, poziarne plany, skolenia,
preventivne programy, programy psychologickej pomoci, poradenské
centra
6. Manaziment rizik (Klasifikacia urovne hrozby, Urovne zranitelhosti, dopadu na aktiva,

kritéria hodnotenia rizik, klasifikacia rizika podla celkového bodového hodnotenia,
mozné scénare Utokov, register a ohodnotenie hrozieb, register a ohodnotenie
zranitelnych  miest, register a ohodnotenie aktiv, urenie subjektivnej
pravdepodobnosti, hodnotenie rizik, bezpecnostny protokol

7. Navrh opatreni (stratégia zaobchadzania s rizikami, navrh zmien v systéme ochrany
objektu, navrhy a odporucania, naklady a prinosy). Na zdklade identifikovanych
hrozieb a slabych miest, vytvorenie konkrétneho pldnu na adresovanie a zlepsenie
bezpecnostnych opatreni, vratane ¢asového ramca a odhadovanych nédkladov.

8. Zaver rozpracovany detailne pre rektora vysokej skoly a informativne pre spravnu radu
vysokej Skoly. Na zaklade identifikovanych hrozieb a slabych miest vytvorenie
konkrétneho planu na adresovanie a zlepSenie bezpecnostnych opatreni vratane
¢asového ramca a odhadovanych nakladov. Mechanizmy pre ziskavanie spatnej vazby
od Studentov a zamestnancov o ich pohlade na bezpecénost a navrhy na jej zlepsenie.



MINIMALNE ODPORUCANIA PRE SKOLY

Minimalny (odporucany) standard pre skoly by mal vychadzat z minimalnych poZiadaviek
na zabezpecenie objektov a zo sucasne platnych pravnych predpisov.

Vonkajsie prostredie

KedZe Skoly na Slovensku boli historicky zakladané v roéznych obdobiach a v r6zne
situovanych objektoch, je potrebné venovat pozornost zabezpeleniu perimetra (okolia)
objektu. Perimetrom je myslené okolie objektu. Ochranné prvky su predovsetkym plotové
systémy a bariéry. Tie by mali byt situované tak, aby nebol umozZneny vjazd motorovym
vozidlom (okrem vozidiel zadchrannych zloZiek) do aredlu Skoly neopravnenym osobam. V
pripade vjazdu vyjazdu zamestnancov a zdsobovania, by mal byt vstup riadeny vhodnym
prostriedkom. Odporuca sa vytvorenie vhodnych parkovacich miest pre verejnost,
umozniujuce bezpecné nastupovanie a vystupovanie Ziakov/studentov.

Oplotenie objektu by malo byt udrZiavané a neporusené. Z pohladu Standardov poistovni
a technickych noriem by malo mat vysku viac ako 100 cm. Je vhodné, ak sa da oplotenie
objektu uzamknut ako prevencia proti vonkajSiemu narusitelovi, v pripade, Ze Studenti sa
pohybuju na nadvori objektu, pripadne prinaleZiacich Sportoviskach. Plochy v okoli perimetra
by mali byt udrZiavané a bez krikov, ¢i lesnych porastov. Popri budovach by mali byt jasne
od¢lenené (bariérou, beténovymi stipikmi) a vedené chodniky, ktoré maju byt dostato¢ne
Siroké pre bezpecny pohyb osdb. Vstup do objektu skoly by mal byt riadne oznaceny, Ze sa
jednd o priestor vysokej Skoly. Verejné pouzivanie Sportovisk v areali Skoly prindsa rizika, ktoré
je potrebné zvazit. Jedna sa o prilezitost pre potencidlnych pachatelov na obhliadku objektov
a uroven ich zabezpecenia. Perimeter objektu je moZné monitorovat kamerovym systém s
vyuzitim inteligentnych algoritmov na identifikaciu SPZ, prekonania oplotenia a pohybu v vo
vyhradenom priestore. Monitorovanie kamerovym dohladovym systémom je fakultativne a
zavisi od finanénych moZznosti Skoly.

V noénych hodinach sa odporuéa vonkajsie osvetlenie perimetra, ktoré umoznuje detekciu
bezpeénostnych incidentov.

Plast budovy

Plast budovy by mal byt navrhnuty a situovany tak, aby minimalizoval moZnost ukrytia sa
a kryty pristup k okndam, alebo dveram objektu. Vsetky dvere na plasti budovy musia mat
moznost uzamknutia a pocas prevadzky by mali byt uzamknuté. Pre vylucenie neopravneného
vstupu do budovy by mal byt jasne oznaceny vstup do budovy s elektronickym zvonéekom.
Osoba otvarajuca dvere pre navstevy musi mat prehlad o tom, kto do objektu vstupuje. Pre
tento Ucel je moiné vyuzit je moiné kamerovy systém, alebo videovratnik. Vyhodou je
moznost obojsmernej komunikacie. Navstevny rezim by mal byt jasne stanoveny. TaktieZz musi
byt jasny sp6sob prichodu odchodu zamestnancov a ich evidencia. Zarovert musi byt jasny
spdsob opustenia Skoly zamestnancami a Studentmi v osobitnych pripadoch (nahly odchod
k lekarovi). V pripade, Ze objekt ma vratnicu, mala by obsahovat tiesriové tlacidlo.

Vsetky pristupy na rebriky vedice na strechy musia byt zabezpecené. Taktiez vstupy do
technickych priestorov, kotolni, alebo suterénu. Zvody, pripadne hromozvody by mali
obsahovat zabranu proti $plhaniu, pripadne lezeniu na strechy. Okna budov na prizemi v
rizikovych lokalitdch by nemali umozZnovat Uplné otvorenie. V pripade, Ze ano, mali by byt
doplnené o vhodne kotvené mreze. Odporuca sa instalovat na okna obmedzovace otvorenia.
VonkajSie dvere by mali obsahovat uzatvaraci mechanizmus a detekciu otvorenia dveri
magnetickym kontaktom. Zamky dveri by mali mat pasivnu odolnost podla STN EN 1627 RC.3



a vys$siu. Zaroven by mali obsahovat upozornenie, Ze ich otvorenie spdsobi poplach. Vonkajsie
i vnutorné dvere by mali umoznovat uzamknutie. Vhodny je systém generdlneho kluca alebo
uzamykania zvnutra priamo v dverdch. Dvere by mali byt otvarané tak, aby umoznovali
bezproblémovu evakudciu. Za otvaranie/uzatvaranie dveri je vhodné urcit zodpovednu osobu.

Vnuatorné prostredie

Vstup do objektu by mal byt v rdmci moznosti evidovany. Vhodné su pristupové systémy
na baze radiofrekvencénych technoldgii (RFID.

Vnutorné priestory objektov $kdl je mozné rozclenit na verejnu a neverejnu cast, pripadne
na jednotlivé zény a monitorovat pohyb medzi nimi. Zdny mézu mat rdzne stupne odolnosti.

Kltce od dveri ucebni by mali mat ucitelia pocas vyucby pri sebe. Umozni to v pripade
bezpecnostného incidentu uzavriet triedu.

Dolezité je oznacenie priestorov pre zjednodusenie orientdcie a oznacenie Unikovy tras.

V Skolach je mozné vyuzivat aktivity, umoznujuce kontrolu a evidenciu vstupu. Napr. Vstup
do IT miestnosti, vstup do Specializovanych ucebni, kniznice, a pod.

Serverovne by mali byt zabezpedené, servery uzamknuté v bezpe¢nostnych skriniach typu
RACK. Rozvodné skrine elektriny a plynu by mali byt riadne oznacené a zabezpecené pred
neopravnenym pristupom.

Kamerovy systém v objekte Skoly je moZné vyuZit na dohladdvanie bezpecnostnych
incidentov z minulosti, alebo online monitorovanie opravnenou osobou. Vyhodou je pouzitie
umelej inteligencie na vyhladavanie bezpecnostnych incidentov v redlnom ¢ase s adekvatnym
zasahom. Kamerovym systémom mozZu byt monitorované miesta s potencialnou moznostou
vzniku bezpecnostného incidentu (vchody, Satne, chodby, triedy, perimeter objektu a dalsie).

Vnutorné priestory v no¢nych hodinach, pripadne mimo prevadzkovych hodin cez vikendy
a v Case volna musia byt uzamknuté. Mézu byt chranené elektrickym zabezpecovacim a
tiesnovym poplachovym systémom (EZS/TPS) s prenosom poplachu na monitorovacie
poplachové prijimacie centrum/Pult centralizovanej ochrany Policajného zboru/Mestskej
policie, pripadne osoby, ktoré dokazu zabezpelit adekvatny zasah. Zaroven moéziu byt
monitorované kamerovym dohladovym systémom, pre overenie poplachovej informacie.
Elektricky zabezpecovaci systém je mozné vyuzit aj pre detekciu neopravneného pristupu do
skladov, laboratdrii a dielni v ¢ase mimo vyucby, takze mozu sluzit aj ako systém na kontrolu
vstupov (doplnenie o klavesnice, resp. ¢itacky vo vybranych priestoroch)

Elektricky zabezpecovaci a tiesriovy poplachovy systém je mozné vyuzZit aj na manualne
vyvolanie poplachu v pripade tiesne (bezpecnostny incident, zdravotné problémy a pod.).
Tiesriové tlacidla moézu byt umiestnené v triedach a chodbach pod sklenenym rozbitnym
krytom, alebo mézu byt nositelné ucitelmi vo forme priveskov.

ReZimové opatrenia

Tieto opatrenia sa tykaju pokynov, prikazov, obmedzeni, smernic a slizZia k nastaveniu
rezimu objektu. Rezimové opatrenia sa tykaju zamestnancov, navstev, studentov a informacii
v rdmci objektu. Skoly by mali mat vypracovany (okrem $kolského poriadku a dalsich
dokumentov stanovenych nadriadenymi orgdnmi skoly):

e Rezim vjazdu/vyjazdu motorovych vozidiel,

e ReZim vstupu/vystupu osdb,

e Rezim pridelovania identifikacnych predmetov (Cipy, tokeny),

e Rezim obsluhy systémov technickej ochrany objektov,

e Postupy pre mimoriadne situacie/Evakuacny plan, atd.



Fyzicka ochrana

Osoby poverené vykonom fyzickej ochrany musia spifiat naleZitosti stanovené zakonom
NR SR ¢. 473/2005 Z. z. o poskytovani sluZieb v oblasti sikromnej bezpecnosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov. Podla tohoto zdkona je mozné
straznu sluzbu realizovat komercéne na zaklade zmluvy s vybranou Sukromnou bezpecnostnou
sluzbou (SBS), alebo formou Vlastnej ochrany (VO) vlastnymi zamestnancami v pracovno-
pravnom pomere.

Doba, rozsah, podmienky vykonu a dalSie detaily su zvycajne stanovené v smernici pre
vykon straznej sluzby.

POZOR! Vratnici nie su opravneni vykonavat zasah v oblasti ochrany os6b a majetku. Zasah
v objekte si opravneni vykonavat prislusnici Policajného zboru, pripadne Mestskej policie.

Vratnici st informatormi, ktori mozu viest evidenciu navstev tak, Ze sa osoba sama zapise
do zoznamu navstev.

V pripade, Ze je fyzickd ochrana realizovand zmluvne SBS, alebo vlastnymi zamestnancami
VO moZu tieto osoby:

e Monitorovat vnutorné i vonkajsie priestory prostrednictvom kamerovych dohladovych

systémov.

e MOGZu poutZit vecné donucovacie prostriedky a dalej podla zakona 473/2005:

o Presvedcit sa zrakom, hmatom alebo technickymi prostriedkami, ¢i ten, kto
vstupuje do chraneného objektu alebo na chranené miesto alebo z neho
vystupuje, nema pri sebe alebo na sebe predmety pochdadzajlce z protipravnej
¢innosti slvisiacej s chranenym objektom, chrdanenym miestom alebo
chranenou osobou alebo nema pri sebe alebo na sebe predmety, ktorymi by
mohol spachat protipravnu ¢innost, a tieto mu odobrat.

o Zakazat vstup do chraneného objektu alebo na chranené miesto nepovolanym
osobam.

o Zakazat vstup do chraneného objektu alebo na chranené miesto osobam,
ktoré maju pri sebe zbran, ak je do chraneného objektu alebo na chranené
miesto vstup so zbranou zakazany.

o Viest evidenciu o vstupe alebo vystupe osdb a dopravnych prostriedkov do
chraneného objektu alebo z chraneného objektu alebo na chranené miesto
alebo z chraneného miesta; na tento Ucel je opravneny vyzadovat
preukdzanie totoznosti alebo preukazanie prislusnosti k ozbrojenému zboru,
ozbrojenému bezpecnostnému zboru alebo ozbrojenym silam Slovenske;j
republiky.

o Zaznamenavat technickymi prostriedkami vstup alebo vystup oséb a
dopravnych prostriedkov do chraneného objektu alebo na chranené miesto
alebo z chraneného objektu alebo z chraneného miesta.

o VyZadovat preukazanie totoZnosti u osoby, ktora je pristihnuta pri pachani
priestupku alebo trestného ¢inu, ktory suvisi s vykonom fyzickej ochrany,
alebo bezprostredne po spachani takéhoto priestupku alebo trestného ¢inu.

o Vsuvislosti s vykonom fyzickej ochrany vyZadovat preukdzanie totoZznosti
osoby, ktora bola pristihnuta pri neoprdvnenom vstupe do chraneného
objektu alebo na chranené miesto, alebo osoby, ktora bola pristihnuta pri
neopravnenom vystupe z chraneného objektu alebo z chraneného miesta.



o Presvedcit sa, ¢i ten, kto vstupuje do chraneného objektu alebo na chranené
miesto s dopravnym prostriedkom alebo z neho vystupuje s dopravnym
prostriedkom, nemd v dopravnom prostriedku alebo na dopravnom
prostriedku predmety alebo zvieratd pochddzajuce z protipravnej ¢innosti
suvisiacej s chranenou osobou alebo s chrdnenym objektom.

o Vyviest nepovolanu osobu z chraneného objektu alebo z chraneného miesta.

Bezpecnostna dokumentacia

Bezpecnostnd dokumentacia Skoly poukazuje na déleZitost ochrany Zivota a zdravia
Studentov, ale aj doleZitost ochrany majetku. Bezpeénostna dokumentécia by mala obsahovat:

e Stratégiu bezpecnosti (dlhodobé ciele), resp. Bezpecnostnu politiku,

e Bezpecnostné smernice, Bezpecnostny protokol

e Plan aredlu, resp. objektov v areali Skoly,

e Dokumentdacia k prvkom technickej ochrany objektov, revizne spravy, zdznamy o

Skolenia, oprdvnené osoby

e Zmluvy o poskytovani fyzickej ochrany a k technickej ochrane objektov

e Evidencia bezpecnostnych incidentov

e Postupy pre rieSenie bezpecnostnych incidentov

Ako to vyuzit v rdmci interného auditu?

e Uvedeny postup je potrebné dodrzat. Pri posudzovani jednotlivych oblasti je
potrebné dodrzat platné pravne predpisy, technické normy, normalizacné
informacie a pravidla dobrej praxe.

e Audit je mozné vykonat aj vlastnymi zamestnancami (FBI UNIZA, APZ, AOS M. R.
Stefanika)

e Vystup interného auditu je potrebné predloZit rektorovi na vykonanie opatreni,
spravnej rade iba zaver pre informaciu (urcite nie Akademickému senatu)

Ako vyuzit v rdmci externého auditu?

e Pri verejnom obstaravani auditu moézu vzniknit problémy v porovnatelnosti
vystupov, avsak napriek moznym nedostatkom, vykonanie auditu podla postupu
hore umoini zvysenie Urovne bezpecnosti, ochrany a povedomia o fyzickej
a objektovej bezpeénosti na univerzitach.



Zoznam noriem a odporucané informacné zdroje v ochrane makkych cielov

NORMY A PRAVNE PREDPISY SUVISIACE S BEZPECNOSTOU SKOL

Predchadzanie zlo€innosti

Zakon NR SR ¢. 583/ 2008 Z. z. o prevencii kriminality a inej protispolo¢enskej ¢innosti a o
zmene a doplneni niektorych zakonov.

STN P CEN/TS 14383-1 Predchadzanie zlo¢innosti. Uzemné planovanie a navrhovanie. Cast
1: Definicie Specifickych terminov.

STN P CEN/TS 14383-2 Predchadzanie zlocinnosti prostrednictvom navrhovania budov,
Uzemného planovania a Gdrzby mesta. Cast 2: Zasady a postup.

STN P CEN/TS 14383-3 Predchadzanie zlo¢innosti. Uzemné planovanie a navrhovanie. Cast
3: Obytné priestory.

STN P CEN/TS 14383-4 Predchadzanie zlo¢innosti. Uzemné planovanie a navrhovanie. Cast
4: Obchodné a administrativne priestory.

STN P CEN/TS 14383-5 Predchadzanie zlo¢innosti. Uzemné planovanie a navrhovanie. Cast
5: Cerpacie stanice pohonnych hmot.

STN P CEN/TS 14383-6 Predchadzanie zlo¢innosti. Uzemné planovanie a navrhovanie
budov. Cast 6: Skoly a vzdelavacie institucie.

TNI CEN/TR 14383-7 Predchadzanie zlo¢innosti. Uzemné planovanie a navrhovanie budov.
Cast 7: Navrhovanie a manazérstvo zariadenf a priestorov verejnej dopravy.

TNI CEN/TR 14383-8 Predchéddzanie zlo¢innosti. Uzemné planovanie a navrhovanie. Cast
8: Ochrana budov a priestorov proti kriminalnym utokom vozidlami.

EZS/TPS - Elektrické zabezpedovacie a tiesiové poplachové systémy

STN EN 50131-1 (33 4591) Poplachové systémy. Elektrické zabezpe&ovacie systémy. Cast
1: VSeobecné poZziadavky.

STN EN 50131-1/71 (33 4591) Poplachové systémy. Elektrické zabezpecovacie a tiesniové
poplachové systémy. Cast 1: Poziadavky na systém.

STN EN 50131-1/Zmena IS2. Poplachové systémy. Elektrické zabezpecovacie a tiesriové
poplachové systémy. Cast 1: Poziadavky na systém.

STN EN 50131-1/Zmena A2 Poplachové systémy. Elektrické zabezpecovacie a tiesniové
poplachové systémy. Cast 1: PoZiadavky na systém.

STN EN 50131-1/Zmena A3 Poplachové systémy. Elektrické zabezpecovacie a tiesfiové
poplachové systémy. Cast 1: PoZiadavky na systém.

STN P CLC/TS 50131-2-2 (33 4591) Poplachové systémy. Elektrické zabezpeclovacie
systémy. Cast 2-2: Poziadavky na pasivne infracervené detektory.

STN P CLC/TS 50131-2-3 (33 4591) Poplachové systémy. Elektrické zabezpelovacie
systémy. Cast 2-3: Poziadavky na mikrovinové detektory.

STN EN 50131-2-3/Zmena I1S1 Poplachové systémy. Elektrické zabezpecovacie a tiesriové
systémy. Cast 2-3: Poziadavky na mikrovinné detektory.

STN EN 50131-2-4 Poplachové systémy. Elektrické zabezpecovacie a tiesfiové systémy.
Cast 2-4: Poziadavky na kombinované pasivne infraéervené a mikrovinné detektory.

STN P CLC/TS 50131-2-5 (33 4591) Poplachové systémy. Elektrické zabezpelovacie
systémy. Cast 2-5: PoZiadavky na kombinované pasivne infracervené a ultrazvukové
detektory.

STN CLC/TS 50131-2-6 Poplachové systémy. Elektrické zabezpecdovacie a tiesriové systémy.
Cast 2-6: Kontakty otvorenia (magnetické).



STN EN 50131-2-6/Zmena IS1 Poplachové systémy. Elektrické zabezpecovacie a tiesnové
systémy. Cast 2-6: Kontakty otvorenia (magnetické).

STN EN 50131-2-7-1 Poplachové systémy. Elektrické zabezpecovacie a tiesnové systémy.
Cast 2-7-1: Detektory narusenia. Detektory rozbitia skla (akustické).

STN EN 50131-2-7-1/Zmena Al Poplachové systémy. Elektrické zabezpecdovacie a tiesriové
systémy. Cast 2-7-1: Detektory naru$enia. Detektory rozbitia skla (akustické).

STN EN 50131-2-7-1/Zmena IS1 Poplachové systémy. Elektrické zabezpecovacie a tiesriové
systémy. Cast 2-7-1: Detektory naru$enia. Detektory rozbitia skla (akustické).

STN EN 50131-2-7-1/Zmena A2 Poplachové systémy. Elektrické zabezpecdovacie a tiesriové
systémy. Cast 2-7-1: Detektory naru$enia. Detektory rozbitia skla (akustické).

STN EN 50131-2-7-2 Poplachové systémy. Elektrické zabezpecdovacie a tiesfiové systémy.
Cast 2-7-2: Detektory narusenia. Detektory rozbitia skla (pasivne).

STN EN 50131-2-7-2/Zmena IS1 Poplachové systémy. Elektrické zabezpecovacie a tiesriové
systémy. Cast 2-7-2: Detektory narudenia. Detektory rozbitia skla (pasivne).

STN EN 50131-2-7-2/Zmena Al Poplachové systémy. Elektrické zabezpecdovacie a tiesriové
systémy. Cast 2-7-2: Detektory narudenia. Detektory rozbitia skla (pasivne).

STN EN 50131-2-7-2/Zmena A2 Poplachové systémy. Elektrické zabezpecovacie a tiesriové
systémy. Cast 2-7-2: Detektory narusenia. Detektory rozbitia skla (pasivne).

STN EN 50131-2-7-3 Poplachové systémy. Elektrické zabezpecovacie a tiesnové systémy.
Cast 2-7-3: Detektory narusenia. Detektory rozbitia skla (aktivne).

STN EN 50131-2-7-3/Zmena Al Poplachové systémy. Elektrické zabezpecovacie a tiesriové
systémy. Cast 2-7-3: Detektory naru$enia. Detektory rozbitia skla (aktivne).

STN EN 50131-2-7-3/Zmena A2 Poplachové systémy. Elektrické zabezpecovacie a tiesriové
systémy. Cast 2-7-3: Detektory naru$enia. Detektory rozbitia skla (aktivne).

STN EN 50131-2-7-3/Zmena IS1 Poplachové systémy. Elektrické zabezpecovacie a tiesnové
systémy. Cast 2-7-3: Detektory naru$enia. Detektory rozbitia skla (aktivne).

STN EN 50131-2-8 Poplachové systémy. Elektrické zabezpecovacie a tiesrfiové systémy.
Cast 2-8: Detektory narusenia. Detektory otrasov.

STN P CLC/TS 50131-2-9 Poplachové systémy. Elektrické zabezpelovacie a tiesniové
systémy. Cast 2-9: Detektory naru$enia. Aktivne infracervené detektory.

STN EN 50131-2-10 Poplachové systémy. Elektrické zabezpecCovacie a tiesriové systémy.
Cast 2-10: Detektory narudenia. Kontakty stavu zopnutia (magnetické).

STN P CLC/TS 50131-2-11 Poplachové systémy. Elektrické zabezpecovacie a tiesriové
systémy. Cast 2-11: Detektory narusenia. ALDDR.

STN P CLC/TS 50131-3 (33 4591) Poplachové systémy. Elektrické zabezpecovacie a
tiesové systémy. Cast 3: Ustredne.

STN EN 50131-4 Poplachové systémy. Elektrické zabezpecovacie a tiestiové systémy. Cast
4: \lystrazné zariadenia.

STN P CLC/TS 50131-5-1 Poplachové systémy. Elektrické zabezpedovacie a tiesriové
systémy. Prepojenia. Cast 5-1: PoZiadavky na vodi¢ové prepojenie I&HAS zariadeni
umiestnenych v chranenych priestoroch.

STN EN 50131-5-3 (33 4591) Poplachové systémy. Elektrické zabezpecovacie systémy. Cast
5-3: Poziadavky na prepojovacie zariadenia vyuzivajuce techniku radiového prenosu.

STN P CLC/TS 50131-5-4 Poplachové systémy. Elektrické zabezpelovacie a tiesnové
systémy. Cast 5-4: Skusanie kompatibility systému pre zariadenia EZS/TPS umiestnené v
chranenych priestoroch.



STN EN 50131-6 (33 4591) Poplachové systémy. Elektrické zabezpecovacie systémy. Cast
6: Napdjacie zdroje.

STN EN 50131-6/Zmena Al Poplachové systémy. Elektrické zabezpecovacie a tiesfiové
systémy. Cast 6: Napajacie zdroje.

STN P CLC/TS 50131-7 (33 4591) Poplachové systémy. Elektrické zabezpecovacie systémy.
Cast 7: Pokyny na pouZivanie.

STN EN 50131-8 (33 4591) Poplachové systémy. Elektrické zabezpecovacie systémy. Cast
8: Zabezpecovacie zahmlievacie zariadenia/systémy.

STN P CLC/TS 50131-9 Poplachové systémy. Elektrické zabezpecovacie a tiesnové systémy.
Cast 9: Overenie poplachu. Metddy a zésady.

STN EN 50131-10 Poplachové systémy. Elektrické zabezpec&ovacie a tiestiové systémy. Cast
10: Specifické poziadavky na pouzitie prijimaca/vysielaca chranenych priestorov (SPT).

STN P CLC/TS 50131-11 Poplachové systémy. Elektrické zabezpedovacie a tiesriové
systémy. Cast 11: Tiesriové hlasice.

STN P CLC/TS 50131-11/Zmena IS1 Poplachové systémy. Elektrické zabezpecovacie a
tiesfiové systémy. Cast 11: Tiestiové hlasice.

STN P CLC/TS 50131-12 Poplachové systémy. Elektrické zabezpelovacie a tiesnové
systémy. Cast 12: Metddy a poziadavky na nastavenie a uvedenie do pévodného stavu
poplachovych zabezpecovacich systémov (IAS).

STN EN 50131-13 Poplachové systémy. Elektrické zabezpecovacie a tiestiové systémy. Cast
13: Bezpecnostné pyrotechnické ochranné zariadenia.

STN EN 50131-13/Oprava AC Poplachové systémy. Elektrické zabezpecovacie a tiesriové
systémy. Cast 13: Bezpecnostné pyrotechnické ochranné zariadenia.

Technické normalizaéné informacie k EZS/TPS

TNI 33 4591 Komentar k STN P CLC/TS 50131-7: 2004 Prehliadky a funkéné skuasky EZS
Odborné prehliadky elektrickej instalacie

TNI334591-1 (334591) Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy
- Cast 1: Navrh systému PZTS - Komentai k CSN CLC/TS 50131-7: 2011.

TNI334591-2 (334591) Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy
- Cast 2: MontaZ PZTS - KomentaF k CSN CLC/TS 50131-7: 2011.

TNI CLC/TR 50515 Subor vysvetleni k normam na poplachové systémy.

TNI CLC/TR 50531 Poplachové systémy. Terminy a definicie.

CCTV - obrazové sledovacie systémy

STN EN 62676-1-1 Obrazové sledovacie systémy na pouZivanie v bezpecnostnych
aplikaciach. Cast 1-1: Poziadavky na obrazové systémy.

STN EN 62676-1-1/Oprava AC Obrazové sledovacie systémy na pouZivanie v
bezpeénostnych aplikacidch. Cast 1-1: PoZiadavky na obrazové systémy.

STN EN 62676-1-2 (334592) Obrazové sledovacie systémy na pouZzivanie v bezpecnostnych
aplikaciach. Cast 1-2: Obrazovy prenos. Vieobecné poZiadavky na obrazovy prenos.

STN EN 62676-1-2/Oprava AC Obrazové sledovacie systémy na pouZivanie v
bezpecnostnych aplikaciach. Cast 1-2: Obrazovy prenos. Vieobecné poZiadavky na obrazovy
prenos.

STN EN 62676-2-1 Obrazové sledovacie systémy na pouZivanie v bezpecnostnych
aplikaciach. Cast 2-1: Obrazové prenosové protokoly. Vieobecné poziadavky.

STN EN 62676-2-2 Obrazové sledovacie systémy na pouzZivanie v bezpeénostnych
aplikaciach. Cast 2-2: Obrazové prenosové protokoly. Implementacia IP interoperability
zaloZzena na sluzbach HTTP a REST.



STN EN IEC 62676-2-31 Obrazové sledovacie systémy na pouZivanie v bezpecnostnych
aplikdciach. Cast 2-31: Zivy prenos a riadenie zaloZené na webovych sluzbach.

STN EN IEC 62676-2-32 Obrazové sledovacie systémy na pouzivanie v bezpecnostnych
aplikaciach. Cast 2-32: Riadenie zdznamu a reprodukcie zaloZené na webovych sluzbéch.

STN EN IEC 62676-2-33 Obrazové sledovacie systémy na pouzivanie v bezpecnostnych
aplikaciach. Cast 2-33: Obrazové prenosové protokoly. Vzostupné spojenie (uplink) na cloud a
pristup k vzdialenému systému riadenia.

STN EN 62676-3 Obrazové sledovacie systémy na pouzZivanie v bezpecnostnych
aplikaciach. Cast 3: Analégové a digitdlne videorozhrania.

STN EN 62676-3/0Oprava AC Obrazové sledovacie systémy na pouZzivanie v bezpec¢nostnych
aplikaciach. Cast 3: Analégové a digitdlne videorozhrania.

STN EN 62676-4 (334592) Obrazové sledovacie systémy na pouZzivanie v bezpecnostnych
aplikaciach. Cast 4: Pokyny na pouZivanie.

STN EN IEC 62676-5 Obrazové sledovacie systémy na pouZivanie v bezpeénostnych
aplikdciach. Cast 5: Specifikacie Udajov a charakteristiky kvality zobrazenia kamerovych
zariadeni.

SKV — systémy kontroly vstupov

STN EN 60839-11-1 (334593) Poplachové a elektronické bezpeénostné systémy. Cast 11-
1: Elektronické systémy kontroly vstupov. PoZiadavky na systém a jeho sucasti.

STN EN 60839-11-1/Oprava AC2 Poplachové a elektronické bezpe¢nostné systémy. Cast
11-1: Elektronické systémy kontroly vstupov. PoZiadavky na systém a jeho sucasti.

STN EN 60839-11-2 (334593) Poplachové a elektronické bezpeénostné systémy. Cast 11-
2: Elektronické systémy kontroly vstupov. Pokyny na pouzivanie.

STN EN 60839-11-2/Oprava AC Poplachové a elektronické bezpe¢nostné systémy. Cast 11-
2: Elektronické systémy kontroly vstupov. Pokyny na pouZivanie.

STN EN IEC 60839-11-5 Poplachové a elektronické bezpeénostné systémy. Cast 11-5:
Elektronické systémy zabezpecenia pristupu. Protokol OSDP (Open Supervised Device
Protocol).

STN EN 60839-11-31 Poplachové a elektronické bezpecnostné systémy. Cast 11-31:
Elektronické systémy zabezpeclenia pristupu. Zakladny protokol interoperability na baze
webovych sluzieb.

STN EN 60839-11-32 Poplachové a elektronické bezpeénostné systémy. Cast 11-32:
Elektronické systémy zabezpecenia pristupu. Monitorovanie zabezpecenia pristupu na baze
webovych sluzieb.

STN EN IEC 60839-11-33 Poplachové a elektronické bezpecnostné systémy. Cast 11-33:
Elektronické systémy zabezpecenia pristupu. Konfiguracia zabezpecenia pristupu na baze
webovych sluzieb.

TPS — Tiesniové poplachové systémy

STN EN 50134-1 (33 4594) Poplachové systémy. Systémy privolania pomoci. Cast 1:
Poziadavky na systém.

STN EN 50134-2 Poplachové systémy. Systémy privolania pomoci. Cast 2: Aktivacné
zariadenia.

STN EN 50134-3 Poplachové systémy. Systémy privolania pomoci. Cast 3: Miestna
jednotka a ovladac.

STN EN 50134-3/Oprava AC Poplachové systémy. Systémy privolania pomoci. Cast 3:
Miestna jednotka a ovladac.



STN EN 50134-5 Poplachové systémy. Systémy privolania pomoci. Cast 5: Prepojenia a
prenos sprav.

STN EN 50134-7 Poplachové systémy. Systémy privolania pomoci. Cast 7: Pokyny na
pouZzivanie.

STN P CLC/TS 50134-9 Poplachové systémy. Systémy privolania pomoci. Cast 9: IP
komunikacny protokol.

PPS — poplachové prenosové systémy

STN EN 50136-1 (33 4596) Poplachové systémy. Poplachové prenosové systémy a
zariadenia. Cast 1-1: Vieobecné poZiadavky na poplachové prenosové systémy.

STN EN 50136-1/Zmena Al Poplachové systémy. Poplachové prenosové systémy a
zariadenia. Cast 1: Vieobecné poziadavky na poplachové prenosové systémy.

STN EN 50136-2 Poplachové systémy. Poplachové prenosové systémy a zariadenia. Cast 2:
Poziadavky na prijimaé/vysiela¢ chranenych priestorov.

STN EN 50136-2/Zmena Al Poplachové systémy. Poplachové prenosové systémy a
zariadenia. Cast 2: PoZiadavky na prijimaé/vysiela¢ chranenych priestorov.

STN EN 50136-3 Poplachové systémy. Poplachové prenosové systémy a zariadenia. Cast 3:
Poziadavky na prijimac/vysielac prijimacieho centra.

STN P CLC/TS 50136-4 Poplachové systémy. Poplachové prenosové systémy a zariadenia.
Cast 4: Indika¢né zariadenia vyuzivané v poplachovych dohladovych strediskach.

STN P CLC/TS 50136-7 Poplachové systémy. Poplachové prenosové systémy a zariadenia.
Cast 7: Pokyny na pouZivanie.

STN P CLC/TS 50136-9 Poplachové systémy. Poplachové prenosové systémy a zariadenia.
Cast 9: Poziadavky na spoloény protokol na prenos poplachu pouzivajuci Internet Protocol (IP).

STN P CLC/TS 50136-10 Poplachové systémy. Poplachové prenosové systémy a zariadenia.
Cast 10: Poziadavky na vzdialeny pristup.

Systémy perimetrickej ochrany

STN P CLC/TS 50661-1 Poplachové systémy. Systémy vonkajsej perimetrickej ochrany. Cast
1: Poziadavky na systém.

Integrované bezpecnostné systémy

STN P CLC/TS 50398 Poplachové systémy. Kombinované a integrované poplachové
systémy. VSeobecné poziadavky.

STN EN 50398-1 Poplachové systémy. Kombinované a integrované poplachové systémy.
Cast 1: Vieobecné poziadavky.

Poplachové systémy vSeobecne

STN EN 50130-4 Poplachové systémy. Cast 4: Elektromagnetickd kompatibilita. Norma na
skupinu vyrobkov: PoZiadavky na odolnost sucasti poZiarnych, zabezpecdovacich a tiesnovych
systémov, systémov CCTV, systémov kontroly vstupu a systémov privolania pomoci.

STN EN 50130-4/Zmena Al Poplachové systémy. Cast 4: Elektromagneticka kompatibilita.
Norma na skupinu vyrobkov: PoZiadavky na odolnost sucasti poZiarnych, zabezpecovacich a
tiesnovych systémov, systémov CCTV, systémov kontroly vstupu a systémov privolania
pomoci.

STN EN 50130-5 Poplachové systémy. Cast 5: Skisobné metddy vplyvu prostredia.

EPS — elektricka poziarna signalizacia

STN 342710 (342710) Predpisy pre zariadenia elektrickej poziarnej signalizacie.

STN 730875 (730875) Poziarna bezpecnost stavieb. Navrhovanie elektrickej poZiarnej
signalizacie.

STN EN 54-1 Elektricka poZiarna signalizacia. Cast 1: Uvod.



STN EN 54-2+AC Elektrickd poziarna signalizacia. Cast 2: Ustredria elektrickej poziarnej
signalizacie.

STN EN 54-3+A1 Elektricka poZiarna signalizacia. Cast 3: Zariadenia akustickej poplachovej
signalizacie poZiaru.

STN EN 54-4+AC Elektrickd poZiarna signalizacia. Cast 4: Napajacie zariadenia.

STN EN 54-4+AC/Zmena A1 Elektricka poZiarna signalizacia. Cast 4: Napéjacie zariadenia.

STN EN 54-5+A1 Elektrickd poZiarna signalizacia. Cast 5: Tepelné hlasi¢e. Bodové tepelné
hlasice.

STN EN 54-7 Elektrickd poZiarna signalizacia. Cast 7: Dymové hlasi¢e. Bodové hlasice
vyuZivajuce rozptyl svetla, prenikajuce svetlo alebo ionizaciu.

STN EN 54-10 Elektricka poZiarna signalizacia. Cast 10: Plamefové hlasi¢e. Bodové hlasice.

STN EN 54-10/Zmena Al Elektrickd poZiarna signalizacia. Cast 10: Plamefiové hlasice.
Bodové hlasice.

STN EN 54-11 Elektricka poziarna signalizacia. Cast 11: Tla¢idlové hldsi¢e poZiaru.

STN EN 54-11/Zmena Al Elektrickd poZiarna signalizacia. Cast 11: Tlagidlové hlasice
poZiaru.

STN EN 54-12 Elektrickd poziarna signalizacia. Cast 12: Dymové hlasice. Linearne hldsice
vyuZivajuce opticky svetelny IG¢.

STN EN 54-13+A1 Elektrickd poZiarna signalizacia. Cast 13: Postdenie kompatibility a
pripojitelnosti sucasti systému.

STN EN 54-16 Elektrickd poZiarna signalizacia. Cast 16: Ustredfia hlasovej signalizacie
poZiaru.

STN EN 54-17 Elektrickd poziarna signalizacia. Cast 17: Oddelovacie prvky proti skratu.

STN EN 54-18 Elektrickd poziarna signalizacia. Cast 18: Zariadenia vstupu/vystupu.

STN EN 54-18/Oprava AC Elektrickd poziarna signalizcia. Cast 18: Zariadenia
vstupu/vystupu.

STN EN 54-20 Elektrickd poziarna signalizacia. Cast 20: Nasavacie dymové hlasice.

STN EN 54-20/Oprava AC Elektrickd poZiarna signalizacia. Cast 20: Nasavacie dymové
hlasice.

STN EN 54-21 Elektrickd poziarna signalizacia. Cast 21: Zariadenia na prenos signalizacie
poziaru a signalizacie poruch.

STN EN 54-22+A1 Elektrickd poZiarna signalizacia. Cast 22: Resetovatelné tepelné hlasice
liniového typu.

STN EN 54-23 Elektrickd poZiarna signalizacia. Cast 23: Zariadenia signalizacie poZiaru.
Vizuadlne signalizacné zariadenia.

STN EN 54-24 Elektrickd poziarna signalizacia. Cast 24: Sucasti systému hlasovej
signalizacie poZiaru — reproduktory.

STN EN 54-25 Elektricka poziarna signalizacia. Cast 25: Sucasti vyuZivajuce radiové spoje.

STN EN 54-26 Elektricka poZiarna signalizacia. Cast 26: Hlasi¢e oxidu uholnatého. Bodové
hlasice.

STN EN 54-27 Elektrickd poZiarna signalizacia. Cast 27: Dymové hlasi¢e na kontrolu
vzduchotechnickych potrubi.

STN EN 54-28 Elektrickd poziarna signalizacia. Cast 28: Neresetovatelné tepelné hlasice
liniového typu.

STN EN 54-29 Elektrickd poZiarna signalizacia. Cast 29: Viacsnimacové poZiarne hlasice.
Bodové hldsic¢e s kombinovanym dymovym a tepelnym snimacom.



STN EN 54-30 Elektrickd poZiarna signalizacia. Cast 30: Viacsnimacové poZiarne hlasice.
Bodové hldsice s kombinovanym snimacom oxidu uholnatého a tepelnym snimacom.

STN EN 54-31+A1 Elektricka poZiarna signalizacia. Cast 31: Viacsnimacové poZiarne hlasice.
Bodové hlasice s kombinovanym dymovym snimacom, snimacom oxidu uholnatého a
volitelnym tepelnym snimacom.

MPPC/PCO

STN EN 50518 Monitorovacie a poplachové prijimacie centra.

STN EN 50518/Zmena A1 Monitorovacie a poplachové prijimacie centra.

iné

STN EN ISO/IEC 27000 Informacné technoldgie. Bezpecnostné metddy. Systémy riadenia
informacnej bezpecnosti. Prehlad a slovnik (ISO/IEC 27000: 2018).

STN EN ISO 14001 Systémy manazérstva environmentu. PoZiadavky s pokynmi na pouzitie
(1SO 14001: 2015).

Zakon €. 473/2005 Z. z. o poskytovani sluZieb v oblasti sikromnej bezpecnosti a 0 zmene
a doplneni niektorych zakonov.

Vyhlaska 634/2005 Ministerstva vnutra Slovenskej republiky z 5. decembra 2005, ktorou
sa vykonavaju niektoré ustanovenia zakona €. 473/2005 Z. z. o poskytovani sluZieb v oblasti
sukromnej bezpecnosti a o zmene a doplneni niektorych zdkonov (zakon o sukromnej
bezpecnosti)

Zakon €. 122/2013 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych
zakonov.

ISO 18788 Management system for private security operations - Requirements with
guidance for use.

STN EN 12519 (746100) Okna a dvere. Terminoldgia.

STN EN 15602 (950501) Poskytovatelia bezpecnostnych sluzieb. Terminoldgia.

STN ISO 31000 Manazérstvo rizika. Zasady a navod.

STN I1SO 31010 Manazérstvo rizika. Techniky posudenia rizika.

STN ISO 31073 Manazérstvo rizika. Slovnik.

Nezavazné:

A Risk Assessment Methodology (RAM) for Physical Security. 2005. Sandia Corporation,
White Paper.

PNJ 131 SK Poplachové systémy. Pravidla zriadovania elektrickych zabezpecovacich
systémov v objektoch (EZS) — podnikovad norma — obsahuje vynatok z STN EN 50131.

Ostatné informacné zdroje:

¢ Ministerstvo Skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky
https://www.minedu.sk/

e Ministerstvo vnutra Slovenskej republiky: https://www.minv.sk/

e Policajny zbor SR https://www.minv.sk/?prehlad-zameranie-a-posobnost-sluzieb-
policajneho-zboru

e Narodny bezpecnostny Urad: https://www.nbu.gov.sk/index.html

e Slovenska komora sikromnej bezpecnosti: https://www.sksb.sk/ )

e www.normoff.gov.sk

e www.bezpecnostvpraxi.sk
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